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1. INTRODUCAO

A fase de planejamento consiste em um processo de gestdo norteador para a execucao das
acOes e projetos de TIC da organizacdo. Tem por objetivo apresentar estratégias e tracar
planos de acdo para implementacdo das necessidades finalisticas e de informacéo,
possibilitando o direcionamento de esforgos, solugcbes e recursos para a consecucao de

metas voltadas para a Prefeitura Municipal de Itaquaquecetuba.

O planejamento realizado estd voltado na identificacdo das oportunidades de solugbes de
TIC para aprimorar os negocios da Prefeitura, assim como, a definicdo dos planos de acéo
e identificacdo das arquiteturas de dados e de infraestrutura que melhor venham atender as
necessidades, tanto quanto a qualidade, a quantidade e o motivo apoiando uma gestao

efetiva de recursos.

2. PLANO DE METAS E ACOES PARA O PERIODO 2023-2024

Representantes dos departamentos que compdem a comissdo do Plano de Diretor de
Tecnologia e Comunicacdo (PDTIC) da Prefeitura Municipal de Itaquaquecetuba, se

reuniram com o objetivo de avaliarem as propostas e estratégias.

Durante as discussdes realizadas, foram abordadas todas as Metas Estratégicas
relacionadas aos 24 (vinte e quatro) objetivos estabelecidos. Contudo, em alguns casos, foi
necessario reavaliar o planejamento para priorizar as questdes mais urgentes, levando em
consideracdo a disponibilidade orgcamentaria. Vale ressaltar que, embora todas as metas

sejam importantes, foi necessario considerar a inevitabilidade dessa adequacéao.

As propostas das Metas Estratégicas foram apreciadas pelo Conselho, sendo que algumas
foram divididas em fases e aprovadas. Elas norteardo os rumos do planejamento nos

préximos anos.

A partir do plano estratégico sera elaborado o Plano de Gestdo, ocasido em que os membros
da comissao atuam nos planos tatico-operacionais utilizando o Sistema do Plano de Gestéo.

E importante ressaltar que dada a falta de informacdes referentes aos orcamentos das
metas, o planejamento orcamentério foi baseado nos valores de mercado. Por um longo

tempo o setor de TIC da Prefeitura Municipal de Iltaguaquecetuba encontra-se fragmentado
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associado as Secretarias de Gestdo, Educacdo, Saude, Seguranca e Desenvolvimento

Econbmico, fazendo uso dos orcamentos dessas mesmas secretarias e ndo tendo um
orcamento proprio para tocar seus projetos. Espera-se que com a reforma administrativa que
a Prefeitura Municipal de Itaquaquecetuba esta realizando, a area de Tecnologia da
Informacdo e Comunicacéo possa ter seu proprio orgamento, mas isso sé sera considerado

na proxima elaboracéo do PDTIC apds 2024.

Com base no documento encaminhado pela Prefeitura, conforme Anexo |, segue abaixo
guadro com o detalhamento das metas para o periodo 2023-2024, sugerindo o inicio e o
término dessas atividades, ficando claro que esses prazos podem mudar a critério da

Prefeitura.

2.1 QUADROS DO PLANO DE METAS

ATIVIDADE FASES A FAZER

v/ Realizar uma avaliacdo da
cobertura atual da rede sem fio da
empresa.

v’ Identificar as areas com sinal
fraco ou inexistente.

v’ Planejar onde serao colocados os
novos pontos de acesso para
garantir a melhor cobertura
possivel.

v/ Obter a aprovacdo da dotacéo
orcamentaria necesséaria para a
ampliagdo da rede sem fio da
Prefeitura.

v/ Adquirir  novos equipamentos
(pontos de acesso, repetidores de
sinal etc.) se necessario.

2. Dotacao orcamentaria e V¥ Instalar os novos equipamentos
implementacéo das melhorias nos locais previamente

planejados.

v' Certificar de que os novos pontos
de acesso e repetidores de sinal
estejam bem configurados e
conectados a rede.

v’ Atualizar o firmware dos pontos
de acesso existentes.

v Configurar os canais Wi-Fi para
evitar interferéncia e garantir o

3. Configuracéao e ajustes finais melhor desempenho possivel.

v Realizar testes de velocidade e
desempenho em todas as areas

1. Avaliacdo e planejamento
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para garantir que o sinal esteja
forte e estavel.

v’ Fazer ajustes finais nos
equipamentos e configuragbes
para garantir a melhor cobertura
possivel.

v Monitorar regularmente a
cobertura e o desempenho da
rede sem fio da empresa.

v' Fazer ajustes e manutencdes
regulares nos equipamentos e
configuracdes para garantir o
melhor desempenho e seguranca
da rede.

4. Monitoramento e manutengao

v' Analisar o estado atual: Fazer
uma avaliacdo detalhada do
parque de equipamentos e
infraestrutura de TIC existentes.
Identificar 0s  componentes,
sistemas e dispositivos em uso,
suas especificacbes técnicas,
idade, desempenho e quaisquer
problemas ou limitacdes.

v' ldentificar requisitos de
desempenho: Considerar as
demandas atuais e futuras em
relacio ao desempenho dos
equipamentos e infraestrutura de
Tl. Avalie a capacidade de
processamento, armazenamento,
largura de banda, velocidade de

1. Levantamento das rede, requisitos de seguranca e
necessidades outras caracteristicas relevantes.

v Avaliar a escalabilidade: Verifique
se 0 parque de equipamentos e
infraestrutura de TIC é capaz de
suportar o crescimento futuro da
organizacao.

v/ Analisar a seguranca: Avaliar as
medidas de seguranca
atualmente em vigor e identifique
possiveis lacunas. Considere
requisitos de seguranca fisica,
protecao contra ameacgas
cibernéticas, politicas de acesso e
conformidade com
regulamentacdes relevantes.

v’ Considerar requisitos de software:
Verificar se 0s equipamentos e
infraestrutura  de TIC séo

UNIDADE EDUCACIONAL FIA- NACOES UNIDAS CNPJ n2 44.315.919/0001-40

Av. Dra. Ruth Cardoso, 7221 | Pinheiros | 05425-902 | Sdo Paulo | SP relacionamento@fia.com.br
+55 11 3732-3500 | fia.com.br




. JFUNDACAO
INSTITUTO DE
ADMINISTRACAO

compativeis com o0s sistemas
operacionais e softwares
utiizados pela organizagéo.
Identifique  necessidades de
atualizacdo, integragdo com
novos aplicativos ou requisitos
especificos de software.

v' Documentar 0s requisitos:
Registrar todas as necessidades
e requisitos identificados de forma
clara e detalhada. Criar um
documento que descreva as
especificagdes técnicas,
funcionalidades desejadas e
quaisquer consideractes
adicionais relevantes.

v Revisar regularmente: E
importante revisar e atualizar
regularmente o levantamento de
necessidades para garantir que o
parque de equipamentos e
infraestrutura de Tl esteja sempre
alinhado com os requisitos da

Prefeitura.
v' Definicdo de requisitos: Com base
no levantamento das

necessidades, verifigue quais
requisitos devem ser atendidos
pelos equipamentos a serem

adquiridos. Considere
especificagbes técnicas,
capacidades, compatibilidade

com sistemas existentes e
requisitos de seguranca.

v Pesquisa de  fornecedores:
Pesquisar e avaliar diferentes
fornecedores de equipamentos de
TIC que possam atender aos
requisitos identificados.
Considere sua reputacao,
experiéncia, qualidade  dos
produtos, suporte poés-venda e
precos.

v  Solicitagdo de propostas ou
cotacdes: Entrar em contato com
os fornecedores selecionados e
solicite propostas ou cotacles
detalhando 0s requisitos
especificos. Isso permitira
comparar diferentes opcdes e
escolher a melhor oferta.

2. Aquisicdo e Instalacdo de
equipamentos
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v’ Avaliagdo das propostas: Analisar
as propostas recebidas dos
fornecedores, levando em
consideragéo fatores como preco,
qualidade, prazo de entrega,
suporte técnico e garantia. Se
necessario, faca uma analise
comparativa para tomar uma
decisao informada.

v Negociacado e contratacdo: Entrar
em contato com o fornecedor
escolhido para negociar o0s
termos e condi¢des da aquisi¢ao.
Discuta questdes como prego
final, prazo de entrega, suporte
técnico e garantia. Apos chegar a
um acordo, formalize a
contratacdo por meio de um
contrato ou pedido de compra.

v' Preparacdo do ambiente: Antes
da instalacdo dos equipamentos,
certifique-se de que o ambiente
esteja adequadamente
preparado. Isso pode incluir a
instalacdo de infraestrutura fisica,
como racks, cabos de rede e
energia elétrica adequada.

v Testes e validacdo: Realizar
testes completos nos
equipamentos recém-instalados
para garantir que eles estejam
funcionando corretamente e
atendendo aos requisitos
definidos. Verifique a
conectividade, desempenho,
seguranca e interoperabilidade.

v/ Treinamento e documentacao:
Fornecer treinamento adequado
aos usuarios finais para garantir
gque eles possam utilizar
efetivamente 0s novos
equipamentos.  Além  disso,
documente todas as informacdes
relevantes, incluindo manuais,
guias de configuragdo e
informacdes de suporte técnico.

v’ Realizar uma avaliacdo dos
dados e das préticas de
privacidade existentes na
organizacao e identificar as areas

1. Identificar necessidades e
definir politicas e
procedimentos
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gue precisam ser aprimoradas
para atender aos requisitos da
LGPD.

v Desenvolver politicas e
procedimentos especificos que
atendam as necessidades
identificadas. Isso pode incluir
politicas de privacidade, de
seguranca da informacdo, de
tratamento de dados pessoais,
entre outras.

v Realizar treinamentos para toda a
equipe da organizagdo para
conscientiza-los sobre a
importancia da LGPD e como as
politicas e procedimentos
estabelecidos serdo aplicados na
pratica.

v Implementar as politicas e
procedimentos definidos e revise
0S processos para garantir a
conformidade com a LGPD.

v' Monitorar  continuamente a
conformidade com a LGPD,
revisando e atualizando as
politicas e procedimentos sempre
que necessario. Realizar
avaliacdes periédicas para
garantir gque 0S processos
estejam sendo seguidos
corretamente.

v Implementar medidas de controle
de acesso aos dados pessoais,
como autenticacdo, autorizagéo e
criptografia.

v’ Manter registros detalhados de
todas as atividades relacionadas
a privacidade e ao tratamento de

4. Registrar e responder a dados pessoais.
incidentes v’ Estabelecer um plano de resposta

a incidentes para lidar com
vazamentos de dados pessoais
ou outras violagfes de seguranca.
v Realizar auditorias regulares para
avaliar o desempenho e a
conformidade do programa de
5. Auditoria privacidade com a LGPD. Utilize
os resultados da auditoria para
identificar ~ oportunidades  de
melhoria e ajustar as politicas e

2. Treinar, conscientizar e
implementar

3. Monitoramento e controle de
acesso
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procedimentos conforme
necessario.

v Revisar regularmente as praticas
e politicas de privacidade da
organizacdo para garantir que
estejam atualizadas e em

Reviséo e aprimoramento conformidade com as mudangas
na legislacéo e nos requisitos do
mercado. Faca ajustes
necessarios para aprimorar o
programa de privacidade.

Analise e avaliagédo v Realizar uma analise abrangente
da estrutura, processos e
necessidades da  prefeitura

municipal, identificando oS
principais desafios e areas de
melhoria.

v’ Estabelecer objetivos especificos
do sistema de governanga,
alinhados com as necessidades
identificadas.

v Identificar as principais partes
interessadas  envolvidas  no
sistema de governanca.

v’ Criar politicas e procedimentos
orientadores, abrangendo
aspectos como transparéncia,
ética, gestdo de riscos, controle
interno e gestao de projetos.

v Implementar as politicas e
procedimentos, comunicando as
mudancas e fornecendo
treinamento aos envolvidos.

v Estabelecer mecanismos de
monitoramento e  avaliagédo
continua do  sistema de

Definicdo dos objetivos

Identificacéo das partes
interessadas

Desenvolvimento de politicas e
procedimentos

Implementacéo e comunicagao

Monitoramento e avaliacao governanga, incluindo auditorias

continua internas, avaliacbes de
desempenho e coleta de
feedback das partes
interessadas.

v' Realize uma avaliacdo de riscos
para identificar ativos criticos,
ameacas e vulnerabilidades
existentes. Isso fornecera uma
base para o desenvolvimento de
politicas e procedimentos
adequados de seguranca da
informacéo.

1. Avaliacéo de riscos
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v Crie politicas e procedimentos
abrangentes para orientar a
seguranca da informac&o. Isso
inclui diretrizes para 0 uso

2. Desenvolvimento de politicas e adequado de recursos
procedimentos tecnolégicos, requisitos de
autenticagéo, protecdo de dados
confidenciais, gestao de
incidentes de seguranca, entre

outros.

v' Implemente medidas técnicas e
organizacionais para proteger 0s
ativos de informacdo da
prefeitura. 1sso pode incluir o uso
de firewalls, sistemas de deteccao
e prevencdo de intrusodes,
criptografia, autenticacdo
multifator, controle de acesso
baseado em funcoes,
conscientizacao e treinamento em
seguranca da informacdo para
funcionéarios, entre outras
medidas.

v Estabeleca  mecanismos de
monitoramento  continuo para
identificar e detectar possiveis
ameacas de seguranca da

4. Monitoramento e deteccao de informacéo. Isso pode envolver a

ameacas implementacdo de sistemas de
monitoramento de rede, andlise
de registros de eventos, detec¢éo
de malware e outras técnicas de
deteccdo de ameacas.

v Desenvolva um plano de resposta
a incidentes que estabeleca as
etapas a serem seguidas em caso
de violagdo de seguranca da
informacg&o. Isso inclui a criagéo
de uma equipe de resposta a

5. Resposta a incidentes incidentes, definicdo de papéis e

responsabilidades, processos de
comunicacdo, mitigacdo de
danos, recuperacdo de dados e
sistemas, andlise pos-incidente e
melhorias nos controles de
seguranca.

v Realize auditorias regulares para
avaliar a eficacia das medidas de

6. Auditoria e revisdo seguranga implementadas e

identificar areas que precisam ser
aprimoradas. Essas auditorias

3. Implementacédo de medidas de
seguranca
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podem ser conduzidas
internamente ou por terceiros
especializados em segurancga da
informagédo. As descobertas da
auditoria devem ser usadas para
realizar ajustes e melhorias
continuas no programa de
segurancga da informacao.

2.2 CRONOGRAMA DO PLANO DE METAS

Atividade Fase Data de Inicio Data de Término Duragio Ago Set Out Nov Dez Jan Fev Mar Abr Mai Jun Jul Ago Set Out Nov Dez

Ampliar a cobertura da rede sem fio [Wifi) em

todas as secretarias 01/08/2023 29/03/2024 8

1-RualingSo s plansjamants o1josf2022  30/11/20 + |INEEE
- B i
2-Beragha srgamantinis & 01/08/2023 29/03/2024

implementagBo das melhorias 8
3-Configurago e ajustes finais 03/05/2023 31/10/2023 2
4 Meritaramenss e menutenslo 01/08/2023 23/03/2024 : [IHEEEEEEE
Manter a operacionalidade do parque de
equipamentos e da infraestrutura de TIC f
) are ar 05 ativos (hardware & 03/09/2023 27/12/2024 16
software
Llemmmento dssvecessidsdes  03/09/203  23/12/2023 a L[]
2-Aquisigio e Instalagio de
— wovm s IIEEEEENNEER
F li processo de adogdo das Praticas
I 01/08/2023  30/08/2024 14
1-Igentificar necessidades e definir
poificaz e procedimennos. 01/08/2023 31/10/2023 3 I...
2-Treinar, conschentizar & implementar. 02/10/2023 29/12/2023 3 ...
3-Monitoramenta & controde de atesss. 04/12/2023 29/03/2024 4 ....
4-Regirarermsponduraincidertes,  08/01/2024  30/04/2024 4 | [ [ | |
s-Autiteria 0afosf202a  31/07/2024 3 |
& RavisSo s sprimoramanto, 05/08/2024 20/09/2024 2 [ ] ]
Determinar o escope inicial do sistema de
: - 01/02/2024 30/08/2024 7
1-Arilise ¢ avatinghs oljo2/2024  29/02/2024 1 [ ]
2.Definicio dos objatives 04/03/2024 29/03/2024 1 [ ]
3-|dertificaglio das partas intarassadas uu’m,fzum 30/04/2024 1
4-Desenvolvimenta de politicas &
procedimentos 01/04/2024 3L/05/2024 ? ..
5 -Implementagio & comunicagio 02/05/2024 28/06/2024 2 --
6 - Moniteraments & avaliagdo continua 03/06/2024 30/08/2024 3 .l.
(Aprimorar  a gestdo da  seguranga da
informac 02/05/2024 27/12/2024 8
1-AwalingBo de riscos 02/05/2024 28/06/2024 2 ..
2 -Desenvolvimento de politicas e
procadimertos 03/06/2024 31/07/2024 2
3-Implementacia de medidas de
segerargs 01072024 30/08/2024 3 l.
:'-'::::numnm edetecciode 02}'091"2024 31;’109’2024 3 ..
5-Resposta 2 incidentes 01/10/2024 29/11/2024 2 --
& Ruditoria s revisi w102 27/12/204 2 -1
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3. PLANO DE GESTAO DE PESSOAS

A gestado de pessoas € fundamental para o bom desempenho das atividades de TIC, tendo
em vista que envolve a definicdo de papéis e responsabilidades, além da motivacao,
capacitacao e integracao de equipes. Contudo, a gestao dos servidores de TIC da Prefeitura
Municipal de Itaquaquecetuba enfrenta grandes desafios. Um deles, presente em todo
servigo publico, € o desnivel salarial dos técnicos e analistas de TIC em relacdo a iniciativa
privada. Outro problema se relaciona aos cargos e as fun¢bes desempenhadas pelos
servidores que estdo em completo desalinhamento, tendo, como exemplo, servidor que
ocupa o cargo de diretor hospitalar e exerce a funcdo de diretor de TIC na Secretaria de
Saude. Somando-se a esses problemas, existe cinco diretorias de TIC, associadas as
Secretarias de Governo, Seguranca Urbana, Saude, Desenvolvimento Econdmico e
Educacéao, Ciéncia, Tecnologia e Inovacao que, além do prejuizo a gestdo, apresentam um
guantitativo de servidores que dificulta a evolucdo da Prefeitura na oferta de servicos através

de plataformas digitais.

3.1 CAPACITACAO

A capacitacdo esta relacionada com a verificagdo e expansdo das atuais capacidades,
habilidades e atitudes exigidas para cada cargo na area de TIC. Desenvolver pessoas nao
é apenas dar informacéo para que elas aprendam novos conhecimentos, habilidades e
destrezas e se tornem mais eficientes naquilo que fazem. E, além disso, dar-lhes formacao
para que aprendam novas atitudes, desenvolvam solucbes e ideias, adquiram novos

conhecimentos e modifiquem seus habitos e comportamentos para serem mais eficazes.

Os treinamentos para a equipe de TIC ndo devem ser considerados objeto de palestras e/ou
cursos periodicos ou isolados, mas precisam fazer parte de um processo sistematico,
continuo e dindmico de interagdo e acompanhamento, com o propdsito maior de minimizar
aspectos e ocorréncias ndo desejadas que venham a acontecer no ambiente de trabalho,
contemplando as necessidades e os interesses do publico-alvo e da propria Prefeitura.
Dessa forma, expde-se claramente a importancia dessa ferramenta de trabalho para os
resultados a serem obtidos com a expansao de servicos digitais ofertados aos municipes.

UNIDADE EDUCACIONAL FIA- NACOES UNIDAS CNPJ n? 44.315.919/0001-40

Av. Dra. Ruth Cardoso, 7221 | Pinheiros | 05425-902 | Sdo Paulo | SP relacionamento@fia.com.br
+55 11 3732-3500 | fia.com.br




. JFUNDACAO
INSTITUTO DE
ADMINISTRACAO

E importante ressaltar que nem sempre a aplicacdo dos conhecimentos adquiridos na

capacitacdo se da de forma imediata, sendo necessario, em alguns casos, um periodo de
amadurecimento. Assim, torna-se indispensavel planejar com antecedéncia essas
capacitacbes. O planejamento dos cursos devera ser realizado por meio de trilhas de
aprendizagem, definidas para os trabalhadores de cada setor da TIC, com base em sua area
de atuacdo. O quadro a seguir demonstra as areas de maior interesse para a definicdo

dessas trilhas, por publico-alvo.

PUBLICO-ALVO CURSO
Governanca de TIC
Gestdo de Mudancas
Andlise de Riscos

Diretor Gestao de Ativos

Gestéao de Projetos
Gestao de Contratos
Seguranca da Informacéo
Redes de computadores
Seguranca de rede
Técnicos de TIC Projeto de redes
Telefonia IP

Fiscalizacdo de processos
Governanca de TIC
Gestao de Contratos
Fiscalizacdo de processos
Gestao de Incidentes

Servidores Administrativos

3.2 ESTRATEGIA PROPOSTA PARA GESTAO DE PESSOAS NA AREA
DE TIC

A gestdo estratégica de pessoas € uma iniciativa necessaria e essencial para que uma
organizagao consiga cumprir seus objetivos. Coloca-la em pratica € um desafio que requer
engajamento e planejamento. Com base nos dados apresentados no - IEG-M-2022 - dados
referentes ao ano de 2021, item 9.7 Sintese: i.GOV Tl e nos dados coletados tanto através
de questionario quanto com entrevistas com os diretores de TIC é proposto a gestao de
pessoas da Area de Tecnologia da Informacdo e Comunicagédo da Prefeitura Municipal de
Itaquaquecetuba estruturada em cinco pilares:
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I.  Motivacao

Esse é o pilar base para o desenvolvimento dos demais e demanda uma analise
profunda do que motiva os servidores. O comportamento dos lideres de TIC € um
desses recursos de motivacao. Ao se posicionar como mentor dos servidores sob sua
gestao, o lider contribui com o desenvolvimento das capacidades técnicas e humanas
de sua equipe. Outro pilar motivacional € o investimento no ambiente de trabalho, ndo
s6 em termos de conforto fisico como também no que se refere ao formato do regime
de trabalho.

II.  Comunicacéo

Num cenario de constante demanda de resultados € preciso que se transmita de
forma eficiente a equipe as metas e objetivos da organizacdo — através de um canal
de comunicacéo direto e aberto, no qual ndo restam duvidas de que os gestores e
lideres sempre se mantenham abertos ao dialogo com seus liderados. Uma forte
caracteristica das organizacfes que trabalham bem a comunicacdo é a adocao e
incentivo da cultura do feedback. Ao estimular tanto os gestores de equipes quanto
os times a avaliar uns aos outros e as acdes institucionais, se torna mais facil alinhar
objetivos e corrigir erros. No entanto, € fundamental estimular a comunicagéo entre
todos e uma boa forma de estimular essa comunicac¢éao bilateral € implantar canais de
comunicacéo oficiais que permitam que os profissionais expressem opinides, criticas
e elogios. Com a consolida¢cédo dessa cultura o processo de feedback pode avancar
para estratégias mais elaboradas, permitindo que todos interajam de forma livre e
espontanea — desde 0s niveis de lideranca até os times operacionais.

lll.  Trabalho em Equipe

Para que o trabalho em equipe aconteca de forma efetiva e com qualidade é preciso
gue cada integrante do grupo entenda claramente seu papel dentro do processo
global. Além disso, a lideranca precisa manter os objetivos da equipe bem alinhados
e em sinergia com as metas a serem alcangadas. No setor de TIC ndo é mais aceitavel
gue os profissionais executem suas fungcdes em uma visdo taylorista, onde cada um
olhe apenas para seu préprio papel de forma isolada do processo e/ou das demais
equipes. E preciso compreender de forma clara a responsabilidade que cada um

possui no resultado final. Assim, uma estratégia que vem se solidificando no setor é
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a formacao de equipes a partir da juncao de profissionais multidisciplinares que atuam

em todo o ciclo de vida de um problema, processo e/ou projeto associado a um

modelo agil.

IV. Conhecimento e Competéncias

O entendimento da importancia do conhecimento e das competéncias é algo
intrinseco aos bons lideres: uma organizacdo é formada por pessoas e cada uma
delas tem suas competéncias e, no final, é a capacidade de gerir e agregar essas
caracteristicas que viabiliza melhores resultados. Entendendo essa diversidade, o
gestor percebe a importancia da gestdo de competéncias, que nada mais € que
otimizar o resultado das tarefas de acordo com a capacidade dos profissionais que
compdem a equipe. Um desses modelos que permite alavancar a geracao de
competéncia é a técnica CHA (Conhecimento, Habilidade e Atitude), que envolve
identificar quais sdo as necessidades da area, implementacdo de mudancas,
investimento em capacitacéo reorientacdo do processo de selecdo de pessoas e a
mensuracao continua de resultados. Com uma avaliacdo de desempenho efetiva, os
lideres seréo capazes de direcionar melhor as demandas, estimular resultados com
maior produtividade, desenvolver suas equipes e monitorar melhor o desempenho,

ou seja, potencializar os resultados a partir da gestdo de competéncias.

V. Desenvolvimento Pessoal e Profissional

As organizagbes sdo como entidades vivas e precisam se manter em constante
transformacao para acompanhar o desenvolvimento do conhecimento, da tecnologia
e da sociedade de modo geral. Para que isso seja possivel, é preciso investir no
desenvolvimento constante da forca de trabalho. Nao ha outra forma de estimular o
desenvolvimento pessoal e a evolugdo profissional dos colaboradores se nao por
meio de investimento — seja ele em treinamentos ou em gratificacées, conforme a
evolucdo técnica dos profissionais. Portanto, h4 duas formas principais de vocé
manter sua equipe em constante desenvolvimento pessoal e profissional. Uma das
formas mais efetivas de se estimular o desenvolvimento profissional e pessoal dos
servidores em uma equipe € através de treinamentos — tanto aqueles dedicados ao

desenvolvimento das habilidades técnicas (hard skills), quanto também ao

UNIDADE EDUCACIONAL FIA- NACOES UNIDAS CNPJ n? 44.315.919/0001-40

Av. Dra. Ruth Cardoso, 7221 | Pinheiros | 05425-902 | Sdo Paulo | SP relacionamento@fia.com.br
+55 11 3732-3500 | fia.com.br




. JFUNDACAO
INSTITUTO DE
ADMINISTRACAO

desenvolvimento humano das pessoas (soft skills). A realidade atual tem mostrado

que, embora as habilidades técnicas tenham seu lugar, o desenvolvimento humano é
o fator diferencial para a construcao de equipes de alto desempenho — uma vez que
as cinco habilidades-chaves mais relevantes ao futuro estdo todas relacionadas a soft
skills (resolugdo de problemas complexos, pensamento critico, criatividade,
habilidade de gestdo de pessoas e habilidade de gestdo de equipes). Esse tipo de
engajamento é também uma forma da organizacdo demonstrar empatia com seus
profissionais auxiliando-0s a construir suas carreiras (career design) segundo um
roadmap que combine desenvolvimento de habilidades técnicas (importantes para a

qualidade dos resultados) com habilidades pessoais.

O quadro atual de servidores atuando na area de tecnologia da informacéo e comunicagao
nas secretarias de Educacado, Saude, Seguranca, Desenvolvimento Econémico e Gestédo é

0 seguinte:

CARGO QUANTITATIVO
Diretor de TIC 5
Analista de Suporte
Analista de Redes
Desenvolvedor WEB
Programadores
Técnico em Informatica
Técnico de Som
Eletricista
Total 24

NiRrlolN kPRI

N&o estdo relacionados aqui os Estagiarios, Assistentes de Informatica Educacional e
Monitores de Informatica por se tratar de cargos com foco pedagogico da Secretaria de

Educagéo, embora devam possuir conhecimentos em TI.

Para o atendimento das necessidades de TIC por parte das 23 (vinte e trés) Secretarias da
Prefeitura Municipal de Itaquaquecetuba e tomando os 05 (cinco) pilares anteriormente
assinalados, pode-se sugerir uma estrutura de pessoal de TIC necessarios para o
cumprimento de todas as metas deste PDTIC, composta por:

CARGO QUANTITATIVO
Diretor de TIC 1
Analista de Banco de Dados 2
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Analista de Redes 2
Coordenador de Suporte e Manutengéo 1
Técnico em Informatica - Suporte 12
Técnico em Informatica - Manutencao 8
Assistente Administrativo 2
Total 28

4. PLANO DE GESTAO DE RISCOS

Para que a Superintendéncia de Tecnologia da Informacédo obtenha sucesso na execucao
deste PDTIC, é necessario reconhecer, descrever, monitorar e mitigar os riscos relacionados
a sua implantacdo e execucdo. Com tal intuito, foi realizada a analise das possiveis fontes
de risco.

Posteriormente, visando a uma melhor compreenséo, os riscos foram avaliados sob as

perspectivas de probabilidade de ocorréncia e de impacto.

A tabela a seguir representa a escala de probabilidade de riscos:

PROBABILIDADE DE RISCOS

PROBABILIDADE PESO DESCRICAO
O evento podera ocorrer em situagdes
excepcionais, mas nao ha historico conhecido
RARO 1 de ocorréncia ou n&o ha indicios que sinalizem
que ele ira ocorrer. Assim, é improvavel que
aconteca.
O histérico conhecido do evento aponta para
uma baixa frequéncia de ocorréncia. Desse
2 modo, de forma inesperada ou casual, o evento
podera ocorrer, mas as circunstancias pouco
indicam tal possibilidade.
O evento de risco repete-se com frequéncia
razoavel no prazo deste PDTIC ou ha indicios
PROVAVEL 3 de que possa ocorrer no periodo. Em resumo,
as circunstancias indicam moderadamente essa
possibilidade.
O evento repete-se com elevada frequéncia ou

MUITO sua ocorréncia €& esperada, pois as
PROVAVEL circunstancias apontam para essa
possibilidade.
As circunstancias indicam, claramente, que o
evento ocorrera. Sendo assim, a ocorréncia &
praticamente certa.

POUCO
PROVAVEL

(6)]
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A préxima tabela demonstra a escala de impacto.

ESCALA DE IMPACTO
IMPACTO @ PESO DESCRICAO
MUITO 1 Praticamente ndo ha impacto no alcance do objetivo
BAIXO
Gera algum comprometimento ao alcance do obijetivo,
BAIXO 2 mas nao impede o alcance da maior parte dos
resultados.
MEDIO 3 Corppromete razoavelmente o alcance do objetivo,
porém de forma reversivel
ALTO 4 Cor_npromete bastante o atingimento d_o (_)bjetivo e a
maior parte dos resultados, sendo de dificil reversao.
-‘ 5 Compromete totalmente ou quase totalmente o
_ atingimento do objetivo, sendo irreversivel

A combinacéo da probabilidade e do impacto configura o nivel do risco, calculado por meio

da multiplicacdo dessas duas variaveis e, portanto, variando de 1 a 25, conforme segue:

NIVEL DO RISCO = PROBABILIDADE X IMPACTO

Uma vez calculado o nivel do risco, recorre-se a Matriz de Classificacdo de Riscos para o

enquadramento efetivo do risco, conforme tabela abaixo:

MATRIZ DE CLASSIFICAGCAO DE RISCO
RISCO ESCALA
RISCO BAIXO 1-2
RISO MEDIO 3-10
RISCO ALTO 11-19
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4.1 ANALISE DE RISCOS

Apés a avaliacdo dos riscos, foram estabelecidas acdes a serem executadas para prevenir
ou minimizar a ocorréncia deles. A tabela a seguir detalha os riscos identificados, as
probabilidades de ocorréncia, os impactos, 0s niveis dos riscos e as acdes de prevencao ou
mitigacdo planejadas. Tal painel sera continuamente melhorado, durante a vigéncia deste
PDTIC e no decorrer da realizagdo das metas e agdes. O monitoramento dos elementos da

gestao de risco também devera ser constante.

NIVEL
PROBABI ACOES
= A LIDADE AT ol PREVENTIVAS
RISCO
Obedecer a
priorizagdo definida
no PDTIC;
Dificuldade de Reduzir o prazo de
acompanhamento do revisdo do PDTIC, se
R1 | PDTIC devido a 3 4 12 necessario;
quantidade de metas e Adotar
acoes monitoramento via
software de
gerenciamento de
projetos.
Dificuldade de Adotar  indicadores
mensuragao do objetivos de medigéo.
R2 | atingimento das metas, 3 3 9
devido a auséncia de
indicadores numéricos
Alinhar com a
N5 ~ ~ Secretaria de Gestao
ao alocagdo ou néo d .
) o a Prefeitura a
disponibilizagao dos alocacdio dos
R3 | recursos humanos no 4 4 16 L
- . recursos necessarios
te”?pf’ necessario — as a realizagdo das
revisdes do PDTIC -
revisdes
programadas.
Dimensionar a real
Falta de m&o de obra necessidade de
disponivel para pessoal para a area
R4 execupéo das acodes 4 4 16 de TI.C; o
planejadas, Suprir deficiéncias
considerando o déficit de temporarias por meio
servidores de parcerias com
outros orgaos
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publicos da area de
TIC.

Rever alocacdo da
equipe técnica e de

R5 ~ : 3 3 9 ~

acoes relativas ao gestao.

PDTIC

Falta de competéncias Elaborar o plano de
necessarias para a capacitagao que
execugao das acgdes atenda as
planejadas, tendo em necessidades;

R6 . . 3 4 12 : .
vista a auséncia de Realizar parcerias
mapeamento das para capacitacao.
habilidades dos
servidores

Elaborar proposta de
execucado, baseada
Orcamento insuficiente na priorizagao
~ estipulada, de forma a
R7 | para execugdao das 4 3 12 " .
~ permitir adiar metas e
acdes ~ ~
acdes nao
condizentes com o
orcamento liberado.
Elaborar proposta de
execugao, baseada
na priorizagao
estipulada, de forma a
Contingenciamento permitir adiar metas e
R8 gencl 4 5 acoes nao
orcamentario )
condizentes com o
orcamento liberado;
Remanejar verbas
orcamentarias
disponiveis.
Priorizar as agbes de
Falta de orcamento para capacitagao que

R9 e . 2 3 6 ~

capacitagcédo da equipe suportem a execugao
do PDTIC
Criar a equipe de
gestao e
monitoramento do
PDTIC;

Falta de comunicagao Elaborar, publicar e

R10 4 3 12 dar conhecimento das

interna e externa

politicas, processos e
procedimentos;
Elaborar um fluxo de
comunicacao do
PDTIC.
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Definir  responsavel
pelo
acompanhamento de
normas que geram
. impacto na area de
R11 :\él;giasnga de normativos 4 4 16 TIC:
Elaborar um fluxo
para atualizacao
rapida de normativos
internos  (portarias,
por exemplo).
Realizar
apresentacdes para
os servidores sobre a
importancia da area
de TIC para a
Prefeitura e quais os
principais projetos em
€execucgao;
Manter, no site da
prefeitura, uma
pagina com a
R12 II:aIta de atencao para a 3 3 9 S?;:gg?a?na © °
areade TIC .
atualizado dos
projetos em
andamento;
Manter os secretarios
atualizados sobre as
dificuldades dos
projetos;
Apresentar impactos
de mudanca de
€scopo;
Definir metas
realistas.

Considerando a possibilidade de mudangas nos ambientes interno e externo, incluindo
atualizac6es orcamentérias e alteracdes no Plano de Desenvolvimento Institucional (PDI) da
Prefeitura Municipal de Itaquaquecetuba, as revisdes deste Plano de Riscos sdo essenciais

para manter o andamento da execuc¢ao deste PDTIC.

Abaixo é exibido a tabela com a sintese de gestao de riscos.
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5. PLANO ORCAMENTARIO

Apresenta-se na tabela abaixo o planejamento da proposta or¢camentéria necessaria para o

atender tecnologicamente o cumprimento das metas definida no topico 2.1 deste documento.

Como reforco ao ja ressaltado que dada a falta de informaces referentes aos orcamentos
das metas, o planejamento orgcamentario foi baseado nos valores de mercado. Por um longo
tempo o setor de TIC da Prefeitura Municipal de Iltaguaquecetuba encontra-se fragmentado
associado as Secretarias de Gestdo, Educacdo, Saude, Seguranca e Desenvolvimento
Econbmico, fazendo uso dos orcamentos dessas mesmas secretarias e nao tendo um
or¢camento préprio para tocar seus projetos. Espera-se que com a reforma administrativa que
a Prefeitura Municipal de Itaquaquecetuba esta realizando, a area de Tecnologia da
Informacao e Comunicagao possa ter seu proprio orcamento, mas isso soO sera considerado

na proxima elaboracéo do PDTIC apds 2024.

PREVISAO ORCAMENTARIA DO PLANO DE METAS
PRAZO  INVESTIMENTO

FONTE DE
ESTIMADO ESPERADO EM -
INFORMAGCAO
(MESES) R$
1 Ampliar a cobertura da rede sem fio 8 RS 185.000.00 M q
(Wifi) em todas as secretarias U ercado
Manter a operacionalidade do parque
5 de equipamentos e da infraestrutura de 16 RS 6.550.000.00 M q
TIC / Inventariar e gerenciar os ativos TSR ercado
(hardware e software)
Formalizar o processo de adocgéo das 14 RS 4 M q
3 | praticas de LGPD $ 450.000,00 ercado
4 Determinar o escopo inicial do sistema 7 RS 2.100.000.00 M q
de Governanca TR ercado
5 Aprimorar a gestdo da seguranca da 8 RS 7.538.685.00 M q
Informacéo ISR ercado
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6. FATORES CRITICOS DE SUCESSO

Os fatores criticos de sucesso sao condi¢fes que, necessariamente, precisam ser satisfeitas

para que a implementacéo das acdes deste PDTIC seja bem-sucedida. Sao eles:

Revisdes periddicas do PDTIC para manté-lo alinhado com as estratégias e
FC1 : .
necessidades da Prefeitura de Itaquaquecetuba
Monitoramento e avaliagdo constante das metas e ac¢des planejadas, visando ao
efetivo acompanhamento da execucéo do PDTIC
FC3 | Plano de comunicacéo efetivo
FC4 | Manter uma estrutura de governanca adequada
£C5 Coqperagéo entre as areas da TIC e comprometimento com o planejamento
realizado
FC6 | Disponibilidade orcamentéaria
EC7 Fornecimento dos recursos necessarios para a execucao das acdes, incluindo
pessoal
FC8 | Comprometimento do Prefeito e Secretarios

FC2
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ANEXO |

PLANO DE METAS E ORCAMENTO
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Itaquaquecetuba, 24 de abril de 2023.

PLANO DE METAS E ORCAMENTO

Representantes dos departamentos que compdem a comissdao do Plano de Diretor de
Tecnologia e Comunicagdo (PDTIC) da Prefeitura Municipal de Itaquaquecetuba, se reuniram
com o objetivo de avaliarem as propostas e estratégias.

Durante as discussdes realizadas, foram abordadas todas as Metas Estratégicas
relacionadas aos 24 objetivos estabelecidos. Contudo, em alguns casos, foi necessario reavaliar o
planejamento para priorizar as questdes mais urgentes, levando em consideragdo a
disponibilidade orgamentaria. Vale ressaltar que, embora todas as metas sejam importantes, foi
necessario considerar a inevitabilidade dessa adequagdo.

As propostas das Metas Estratégicas foram apreciadas pelo Conselho, algumas divididas
em fases e aprovadas. Elas norteardo os rumos do planejamento nos préximos anos.

A partir do plano estratégico sera elaborado o Plano Gestdo, ocasido em que os
membros da comissdo atuam nos planos tatico-operacionais utilizando o Sistema do Plano de
Gestao.

Objetivo 1 — Ampliar a cobertura da rede sem fio (Wifi) em todas as secretarias
Proposta:
Dividir em 4 fases, seguindo o seguinte;

Fase 1: Avaliagdo e planejamento (4 Meses)
e Realizar uma avaliagdo da cobertura atual da rede sem fio da empresa.
Identifique as dreas com sinal fraco ou inexistente.

e Planejar onde serdo colocados os novos pontos de acesso para garantir a
melhor cobertura possivel.

Fase 2: Dotagdo orcamentdria e implementagdo das melhorias (8 Meses)
e Obter a aprovagdo da dotagdo orcamentdria necessdria para a ampliagdo da
rede sem fio da Prefeitura.

e Adquirir novos equipamentos (pontos de acesso, repetidores de sinal, etc.) se
necessdrio.

e Instalar os novos equipamentos nos locais previamente planejados.
e (Certifique-se de que os novos pontos de acesso e repetidores de sinal

estejam bem configurados e conectados a rede.
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e Atualize o firmware dos pontos de acesso existentes.

Fase 3: Configuragdo e ajustes finais (2 Meses)
e Configurar os canais Wi-Fi para evitar interferéncia e garantir o melhor
desempenho possivel.

e Realizar testes de velocidade e desempenho em todas as dreas para garantir
que o sinal esteja forte e estdvel.

e fazer ajustes finais nos equipamentos e configuragbes para garantir a
melhor cobertura possivel.

Fase 4: Monitoramento e manutengdo
e Monitorar regularmente a cobertura e o desempenho da rede sem fio da
empresa.

e Fazer ajustes e manutengbes regulares nos equipamentos e configuragées
para garantir o melhor desempenho e seguranga da rede.

Gostaria de ressaltar que é possivel executar as fases 1 e 2 de forma simultdnea.

Objetivo 2 — Manter a operacionalidade do parque de equipamentos e da
infraestrutura de TIC / Inventariar e gerenciar os ativos (hardware e software)
Proposta:

Execucdo em 2 fases, seguindo seguinte:

Fase 1: Levantamento das necessidades (12 Meses)

e Analisar o estado atual: Fazer uma avaliagdo detalhada do parque de
equipamentos e infraestrutura de TIC existentes. Identificar os componentes,
sistemas e dispositivos em uso, suas especificagbes técnicas, idade,
desempenho e quaisquer problemas ou limitagdes.

e [dentificar requisitos de desempenho: Considerar as demandas atuais e
futuras em relagdo ao desempenho dos equipamentos e infraestrutura de TI.
Avalie a capacidade de processamento, armazenamento, largura de banda,
velocidade de rede, requisitos de seguranga e outras caracteristicas
relevantes.

e Avaliar a escalabilidade: Verifique se o parque de equipamentos e
infraestrutura de TIC é capaz de suportar o crescimento futuro da
organizagdo.

e Analisar a sequranga: Avaliar as medidas de sequranga atualmente em vigor
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e identifique possiveis lacunas. Considere requisitos de seguranga fisica,
protegdo contra ameagas cibernéticas, politicas de acesso e conformidade
com regulamentagdes relevantes.

e Considerar requisitos de software: Verificar se os equipamentos e
infraestrutura de TIC sdo compativeis com os sistemas operacionais e
softwares utilizados pela organizagdo. Identifique necessidades de
atualizagdo, integragdo com novos aplicativos ou requisitos especificos de
software.

e Documentar os requisitos: Registrar todas as necessidades e requisitos
identificados de forma clara e detalhada. Criar um documento que descreva
as especificagbes técnicas, funcionalidades desejadas e quaisquer
consideragdes adicionais relevantes.

e Revisar regularmente: E importante revisar e atualizar regularmente o
levantamento de necessidades para garantir que o parque de equipamentos
e infraestrutura de T| esteja sempre alinhado com os requisitos da
Prefeitura.

Fase 2: Aquisi¢do e Instalagdo de equipamentos (12 Meses)

e Definicdo de requisitos: Com base no levantamento das necessidades,
verifique quais requisitos devem ser atendidos pelos equipamentos a serem
adquiridos. Considere especificagdes técnicas, capacidades, compatibilidade
com sistemas existentes e requisitos de seguranga.

e Pesquisa de fornecedores: Pesquisar e avaliar diferentes fornecedores de
equipamentos de TIC que possam atender aos requisitos identificados.
Considere sua reputagdo, experiéncia, qualidade dos produtos, suporte pds-
venda e pregos.

e Solicitagdo de propostas ou cotagdes: Entrar em contato com os
fornecedores selecionados e solicite propostas ou cotagbes detalhando os
requisitos especificos. Isso permitird comparar diferentes opgbes e escolher a
melhor oferta.

e Avaliagdo das propostas: Analisar as propostas recebidas dos fornecedores,
levando em consideragdo fatores como prego, qualidade, prazo de entrega,
suporte técnico e garantia. Se necessdrio, faga uma andlise comparativa
para tomar uma decis@o informada.

e Negociagdo e contratagdo: Entrar em contato com o fornecedor escolhido
para negociar os termos e condig¢des da aquisi¢do. Discuta questées como
prego final, prazo de entrega, suporte técnico e garantia. Apds chegar a um
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acordo, formalize a contratagdo por meio de um contrato ou pedido de
compra.

e Preparagdo do ambiente: Antes da instalagdo dos equipamentos, certifique-
se de que o ambiente esteja adequadamente preparado. Isso pode incluir a
instalagdo de infraestrutura fisica, como racks, cabos de rede e energia
elétrica adequada.

e Testes e validagdo: Realizar testes completos nos equipamentos recém-
instalados para garantir que eles estejam funcionando corretamente e
atendendo aos requisitos definidos. Verifique a conectividade, desempenho,
seguranga e interoperabilidade.

e Treinamento e documentagdo: Fornecer treinamento adequado aos usudrios
finais para garantir que eles possam utilizar efetivamente os novos
equipamentos. Além disso, documente todas as informagdes relevantes,
incluindo manuais, guias de configuragéo e informagdes de suporte técnico.

Objetivo 3 — Formalizar o processo de adogao das Praticas de LGPD
Proposta:
Execugdo em 6 fases, seguindo seguinte:

Fase 1: Identificar necessidades e definir politicas e procedimentos. (3 Meses)

e Realizar uma avaliagdo dos dados e das prdticas de privacidade existentes
na organizagdo e identificar as dreas que precisam ser aprimoradas para
atender aos requisitos da LGPD.

e Desenvolver politicas e procedimentos especificos que atendam as
necessidades identificadas. Isso pode incluir politicas de privacidade, de
seguranga da informagdo, de tratamento de dados pessoais, entre outras.

Fase 2: Treinar, conscientizar e implementar. (3 Meses)

e Realizar treinamentos para toda a equipe da organizagdo para conscientizd-
los sobre a importdncia da LGPD e como as politicas e procedimentos
estabelecidos serdo aplicados na prdtica.

e Implementar as politicas e procedimentos definidos e revise os processos
para garantir a conformidade com a LGPD.

Fase 3: Monitoramento e controle de acesso. (4 Meses)

e Monitorar continuamente a conformidade com a LGPD, revisando e
atualizando as politicas e procedimentos sempre que necessdrio. Realizar
avaliagdes periddicas para garantir que os processos estejam sendo seguidos
corretamente.

SECRETARIA MUNICIPAL DE GOVERNO / DEPARTAMENTO DE INFORMATICA

Avenida Vereador Jodo Fernandes da Silva, 283 - VI. Virginia — lfaquaquecetuba - SP — CEP 08574-000
informatica@itaquaquecetuba.sp.gov.br

11 4753-7070 / 11 4753-7043 / 11 4642-3038

Pagina | 4

UNIDADE EDUCACIONAL FIA- NACOES UNIDAS CNPJ n2 44.315.919/0001-40

Av. Dra. Ruth Cardoso, 7221 | Pinheiros | 05425-902 | Sdo Paulo | SP relacionamento@fia.com.br
+55 11 3732-3500 | fia.com.br




FUNDAGAO
INSTITUTO DE
ADMINISTRACAO

PREFEITURA DE

ITAQUAQUECETUBA

RECONSTRUCAQ DA NOSSA CIDADE. AMOR POR NOSSA GENTE.

SECRETARIA MUNICIPAL DE GOVERNO
DEPARTAMENTO DE INFORMATICA

e Implementar medidas de controle de acesso aos dados pessoais, como
autenticagdo, autorizagdo e criptografia.

Fase 4: Registrar e responder a incidentes. (4 Meses)
e Manter registros detalhados de todas as atividades relacionadas a
privacidade e ao tratamento de dados pessoais.

e Estabelecer um plano de resposta a incidentes para lidar com vazamentos de
dados pessoais ou outras violagbes de seguranga.

Fase 5: Auditoria. (3 Meses)

e Realizar auditorias regulares para avaliar o desempenho e a conformidade
do programa de privacidade com a LGPD. Utilize os resultados da auditoria
para identificar oportunidades de melhoria e ajustar as politicas e
procedimentos conforme necessdrio.

Fase 6: Revisdo e aprimoramento. (2 Meses)

e Revisar regularmente as prdticas e politicas de privacidade da organizagéo
para garantir que estejam atualizadas e em conformidade com as mudangas
na legislagdo e nos requisitos do mercado. Faga ajustes necessdrios para
aprimorar o programa de privacidade.

* Essas fases e prazos sdo apenas uma sugestdo e podem ser adaptados de acordo com as
necessidades e recursos da Prefeitura.

Objetivo 4 — Determinar o escopo inicial do sistema de Governanga
Proposta:
Execugdo em 6 fases, seguindo seguinte:
Fase 1: Andlise e avaliagdo (1 més).
e Realizar uma andlise abrangente da estrutura, processos e necessidades da
prefeitura municipal, identificando os principais desafios e dreas de
melhoria.

Fase 2: Defini¢do dos objetivos (2 semanas).
e Estabelecer objetivos especificos do sistema de governanga, alinhados com
as necessidades identificadas.

Fase 3: Identificagdo das partes interessadas (2 semanas).
e [dentificar as principais partes interessadas envolvidas no sistema de
governanga.

Fase 4: Desenvolvimento de politicas e procedimentos (2 meses).
e Criar politicas e procedimentos orientadores, abrangendo aspectos como
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transparéncia, ética, gestdo de riscos, controle interno e gestéo de projetos.

Fase 5: Implementagdo e comunicagéo (2 meses).
e Implementar as politicas e procedimentos, comunicando as mudangas e
fornecendo treinamento aos envolvidos.

Monitoramento e avaliagdo continua (3 meses).

e Estabelecer mecanismos de monitoramento e avaliagdo continua do sistema
de governanga, incluindo auditorias internas, avaliagdes de desempenho e
coleta de feedback das partes interessadas.

Objetivo 5 — Aprimorar a gestdo da seguranga da Informagao
Proposta:
Execugdo em 6 fases, seguindo seguinte:
Fase 1: Avaliagdo de riscos (2 Meses).
e Realize uma avaliagdo de riscos para identificar ativos criticos, ameagas e
vulnerabilidades existentes. Isso fornecerd uma base para o desenvolvimento
de politicas e procedimentos adequados de sequranga da informagdo.

Fase 2: Desenvolvimento de politicas e procedimentos (2 Meses).

e Crie politicas e procedimentos abrangentes para orientar a seguranga da
informagdo. Isso inclui diretrizes para o uso adequado de recursos
tecnoldgicos, requisitos de autenticagdo, proteg¢do de dados confidenciais,
gestdo de incidentes de seguranga, entre outros.

Fase 3: Implementagdo de medidas de seqguranga (2 Meses).

e Implemente medidas técnicas e organizacionais para proteger os ativos de
informagdo da prefeitura. Isso pode incluir o uso de firewalls, sistemas de
detecglio e prevengdo de intrusées, criptografia, autenticacdo multifator,
controle de acesso baseado em fungbes, conscientizagdo e treinamento em
seguranga da informagdo para funciondrios, entre outras medidas.

Fase 4: Monitoramento e detec¢do de ameagas (2 Meses).

e [Estabelega mecanismos de monitoramento continuo para identificar e
detectar possiveis ameagas de seguranga da informagdo. Isso pode envolver
a implementagdo de sistemas de monitoramento de rede, andlise de
registros de eventos, detec¢dio de malware e outras técnicas de detecg¢do de
ameagas.

Fase 5: Resposta a incidentes (2 Meses).

e Desenvolva um plano de resposta a incidentes que estabeleca as etapas a
serem sequidas em caso de violagdo de seguranga da informagdo. Isso inclui
a criagdo de uma equipe de resposta a incidentes, definigdo de papéis e
responsabilidades, processos de comunicagbo, mitigagdo de danos,
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recuperagdo de dados e sistemas, andlise pés-incidente e melhorias nos
controles de seguranga.

Fase 6: Auditoria e revisdo (2 Meses).

e Realize auditorias regulares para avaliar a eficdcia das medidas de
seguranga implementadas e identificar dreas que precisam ser aprimoradas.
Essas auditorias podem ser conduzidas internamente ou por terceiros
especializados em seguranga da informagdo. As descobertas da auditoria
devem ser usadas para realizar ajustes e melhorias continuas no programa
de seguranga da informagdo.

*Ao longo do processo, € importante também promover a conscientizagdo e fornecer
treinamento regular sobre segurang¢a da informagéo para todos os funciondrios da prefeitura.
Isso ajuda a garantir que todos estejam cientes das politicas e procedimentos de seguranga da
informagdo e saibam como agir em caso de ameagas ou violagdes de seguranga.

No ensejo, renovo-lhe protesto de estima e distinta consideragdo.

Atenciosamente,

LUCIANO MARTINS LIMA
Diretor Dep. Tecnologia da Informagdo
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