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1. INTRODUÇÃO 

 

A fase de planejamento consiste em um processo de gestão norteador para a execução das 

ações e projetos de TIC da organização. Tem por objetivo apresentar estratégias e traçar 

planos de ação para implementação das necessidades finalísticas e de informação, 

possibilitando o direcionamento de esforços, soluções e recursos para a consecução de 

metas voltadas para a Prefeitura Municipal de Itaquaquecetuba. 

O planejamento realizado está voltado na identificação das oportunidades de soluções de 

TIC para aprimorar os negócios da Prefeitura, assim como, a definição dos planos de ação 

e identificação das arquiteturas de dados e de infraestrutura que melhor venham atender as 

necessidades, tanto quanto a qualidade, a quantidade e o motivo apoiando uma gestão 

efetiva de recursos. 

 

2. PLANO DE METAS E AÇÕES PARA O PERÍODO 2023-2024 

 

Representantes dos departamentos que compõem a comissão do Plano de Diretor de 

Tecnologia e Comunicação (PDTIC) da Prefeitura Municipal de Itaquaquecetuba, se 

reuniram com o objetivo de avaliarem as propostas e estratégias. 

Durante as discussões realizadas, foram abordadas todas as Metas Estratégicas 

relacionadas aos 24 (vinte e quatro) objetivos estabelecidos. Contudo, em alguns casos, foi 

necessário reavaliar o planejamento para priorizar as questões mais urgentes, levando em 

consideração a disponibilidade orçamentária. Vale ressaltar que, embora todas as metas 

sejam importantes, foi necessário considerar a inevitabilidade dessa adequação. 

As propostas das Metas Estratégicas foram apreciadas pelo Conselho, sendo que algumas 

foram divididas em fases e aprovadas. Elas nortearão os rumos do planejamento nos 

próximos anos. 

A partir do plano estratégico será elaborado o Plano de Gestão, ocasião em que os membros 

da comissão atuam nos planos tático-operacionais utilizando o Sistema do Plano de Gestão. 

É importante ressaltar que dada a falta de informações referentes aos orçamentos das 

metas, o planejamento orçamentário foi baseado nos valores de mercado. Por um longo 

tempo o setor de TIC da Prefeitura Municipal de Itaquaquecetuba encontra-se fragmentado 
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associado às Secretarias de Gestão, Educação, Saúde, Segurança e Desenvolvimento 

Econômico, fazendo uso dos orçamentos dessas mesmas secretarias e não tendo um 

orçamento próprio para tocar seus projetos. Espera-se que com a reforma administrativa que 

a Prefeitura Municipal de Itaquaquecetuba está realizando, a área de Tecnologia da 

Informação e Comunicação possa ter seu próprio orçamento, mas isso só será considerado 

na próxima elaboração do PDTIC após 2024. 

Com base no documento encaminhado pela Prefeitura, conforme Anexo I, segue abaixo 

quadro com o detalhamento das metas para o período 2023-2024, sugerindo o início e o 

término dessas atividades, ficando claro que esses prazos podem mudar à critério da 

Prefeitura. 

2.1 QUADROS DO PLANO DE METAS 

 

ATIVIDADE FASES A FAZER 

Ampliar a cobertura da 

rede sem fio (Wifi) em 

todas as secretarias 

1. Avaliação e planejamento 
 

✓ Realizar uma avaliação da 

cobertura atual da rede sem fio da 

empresa. 

✓ Identificar as áreas com sinal 

fraco ou inexistente. 

✓ Planejar onde serão colocados os 

novos pontos de acesso para 

garantir a melhor cobertura 

possível. 

2. Dotação orçamentária e 
implementação das melhorias 

✓ Obter a aprovação da dotação 

orçamentária necessária para a 

ampliação da rede sem fio da 

Prefeitura. 

✓ Adquirir novos equipamentos 

(pontos de acesso, repetidores de 

sinal etc.) se necessário. 

✓ Instalar os novos equipamentos 

nos locais previamente 

planejados. 

✓ Certificar de que os novos pontos 

de acesso e repetidores de sinal 

estejam bem configurados e 

conectados à rede. 

✓ Atualizar o firmware dos pontos 

de acesso existentes. 

3. Configuração e ajustes finais 

✓ Configurar os canais Wi-Fi para 

evitar interferência e garantir o 

melhor desempenho possível. 

✓ Realizar testes de velocidade e 

desempenho em todas as áreas 
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para garantir que o sinal esteja 

forte e estável. 

✓ Fazer ajustes finais nos 

equipamentos e configurações 

para garantir a melhor cobertura 

possível. 

4. Monitoramento e manutenção 

✓ Monitorar regularmente a 

cobertura e o desempenho da 

rede sem fio da empresa. 

✓ Fazer ajustes e manutenções 

regulares nos equipamentos e 

configurações para garantir o 

melhor desempenho e segurança 

da rede. 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1. Levantamento das 
necessidades 

✓ Analisar o estado atual: Fazer 

uma avaliação detalhada do 

parque de equipamentos e 

infraestrutura de TIC existentes. 

Identificar os componentes, 

sistemas e dispositivos em uso, 

suas especificações técnicas, 

idade, desempenho e quaisquer 

problemas ou limitações. 

✓ Identificar requisitos de 

desempenho: Considerar as 

demandas atuais e futuras em 

relação ao desempenho dos 

equipamentos e infraestrutura de 

TI. Avalie a capacidade de 

processamento, armazenamento, 

largura de banda, velocidade de 

rede, requisitos de segurança e 

outras características relevantes. 

✓ Avaliar a escalabilidade: Verifique 

se o parque de equipamentos e 

infraestrutura de TIC é capaz de 

suportar o crescimento futuro da 

organização. 

✓ Analisar a segurança: Avaliar as 

medidas de segurança 

atualmente em vigor e identifique 

possíveis lacunas. Considere 

requisitos de segurança física, 

proteção contra ameaças 

cibernéticas, políticas de acesso e 

conformidade com 

regulamentações relevantes. 

✓ Considerar requisitos de software: 

Verificar se os equipamentos e 

infraestrutura de TIC são 
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Manter a 
operacionalidade do 
parque de 
equipamentos e da 
infraestrutura de TIC / 
Inventariar e gerenciar 
os ativos (hardware e 
software) 

compatíveis com os sistemas 

operacionais e softwares 

utilizados pela organização. 

Identifique necessidades de 

atualização, integração com 

novos aplicativos ou requisitos 

específicos de software. 

✓ Documentar os requisitos: 

Registrar todas as necessidades 

e requisitos identificados de forma 

clara e detalhada. Criar um 

documento que descreva as 

especificações técnicas, 

funcionalidades desejadas e 

quaisquer considerações 

adicionais relevantes. 

✓ Revisar regularmente: É 

importante revisar e atualizar 

regularmente o levantamento de 

necessidades para garantir que o 

parque de equipamentos e 

infraestrutura de TI esteja sempre 

alinhado com os requisitos da 

Prefeitura. 

2. Aquisição e Instalação de 
equipamentos 

✓ Definição de requisitos: Com base 

no levantamento das 

necessidades, verifique quais 

requisitos devem ser atendidos 

pelos equipamentos a serem 

adquiridos. Considere 

especificações técnicas, 

capacidades, compatibilidade 

com sistemas existentes e 

requisitos de segurança. 

✓ Pesquisa de fornecedores: 

Pesquisar e avaliar diferentes 

fornecedores de equipamentos de 

TIC que possam atender aos 

requisitos identificados. 

Considere sua reputação, 

experiência, qualidade dos 

produtos, suporte pós-venda e 

preços. 

✓ Solicitação de propostas ou 

cotações: Entrar em contato com 

os fornecedores selecionados e 

solicite propostas ou cotações 

detalhando os requisitos 

específicos. Isso permitirá 

comparar diferentes opções e 

escolher a melhor oferta. 
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✓ Avaliação das propostas: Analisar 

as propostas recebidas dos 

fornecedores, levando em 

consideração fatores como preço, 

qualidade, prazo de entrega, 

suporte técnico e garantia. Se 

necessário, faça uma análise 

comparativa para tomar uma 

decisão informada. 

✓ Negociação e contratação: Entrar 

em contato com o fornecedor 

escolhido para negociar os 

termos e condições da aquisição. 

Discuta questões como preço 

final, prazo de entrega, suporte 

técnico e garantia. Após chegar a 

um acordo, formalize a 

contratação por meio de um 

contrato ou pedido de compra. 

✓ Preparação do ambiente: Antes 

da instalação dos equipamentos, 

certifique-se de que o ambiente 

esteja adequadamente 

preparado. Isso pode incluir a 

instalação de infraestrutura física, 

como racks, cabos de rede e 

energia elétrica adequada. 

✓ Testes e validação: Realizar 

testes completos nos 

equipamentos recém-instalados 

para garantir que eles estejam 

funcionando corretamente e 

atendendo aos requisitos 

definidos. Verifique a 

conectividade, desempenho, 

segurança e interoperabilidade. 

✓ Treinamento e documentação: 

Fornecer treinamento adequado 

aos usuários finais para garantir 

que eles possam utilizar 

efetivamente os novos 

equipamentos. Além disso, 

documente todas as informações 

relevantes, incluindo manuais, 

guias de configuração e 

informações de suporte técnico. 

 

 
 
 
 

1. Identificar necessidades e 
definir políticas e 
procedimentos 

✓ Realizar uma avaliação dos 

dados e das práticas de 

privacidade existentes na 

organização e identificar as áreas 



 

8 
 

CNPJ nº 44.315.919/0001-40 

relacionamento@fia.com.br 
+55 11 3732-3500 | fia.com.br 

UNIDADE EDUCACIONAL FIA- NAÇÕES UNIDAS 

Av. Dra. Ruth Cardoso, 7221 | Pinheiros | 05425-902 | São Paulo | SP 

CNPJ nº 44.315.919/0001-40 

relacionamento@fia.com.br 
+55 11 3732-3500 | fia.com.br 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Formalizar o processo 
de adoção das 
Práticas de LGPD 

que precisam ser aprimoradas 

para atender aos requisitos da 

LGPD. 

✓ Desenvolver políticas e 

procedimentos específicos que 

atendam às necessidades 

identificadas. Isso pode incluir 

políticas de privacidade, de 

segurança da informação, de 

tratamento de dados pessoais, 

entre outras. 

2. Treinar, conscientizar e 
implementar 

✓ Realizar treinamentos para toda a 

equipe da organização para 

conscientizá-los sobre a 

importância da LGPD e como as 

políticas e procedimentos 

estabelecidos serão aplicados na 

prática. 

✓ Implementar as políticas e 

procedimentos definidos e revise 

os processos para garantir a 

conformidade com a LGPD. 

3. Monitoramento e controle de 
acesso 

✓ Monitorar continuamente a 

conformidade com a LGPD, 

revisando e atualizando as 

políticas e procedimentos sempre 

que necessário. Realizar 

avaliações periódicas para 

garantir que os processos 

estejam sendo seguidos 

corretamente. 

✓ Implementar medidas de controle 

de acesso aos dados pessoais, 

como autenticação, autorização e 

criptografia. 

4. Registrar e responder a 
incidentes 

✓ Manter registros detalhados de 

todas as atividades relacionadas 

à privacidade e ao tratamento de 

dados pessoais. 

✓ Estabelecer um plano de resposta 

a incidentes para lidar com 

vazamentos de dados pessoais 

ou outras violações de segurança. 

5. Auditoria 

✓ Realizar auditorias regulares para 

avaliar o desempenho e a 

conformidade do programa de 

privacidade com a LGPD. Utilize 

os resultados da auditoria para 

identificar oportunidades de 

melhoria e ajustar as políticas e 
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procedimentos conforme 

necessário. 

 6. Revisão e aprimoramento 

✓ Revisar regularmente as práticas 

e políticas de privacidade da 

organização para garantir que 

estejam atualizadas e em 

conformidade com as mudanças 

na legislação e nos requisitos do 

mercado. Faça ajustes 

necessários para aprimorar o 

programa de privacidade. 

 

Determinar o escopo 
inicial do sistema de 
Governança 

1. Análise e avaliação ✓ Realizar uma análise abrangente 

da estrutura, processos e 

necessidades da prefeitura 

municipal, identificando os 

principais desafios e áreas de 

melhoria. 

2. Definição dos objetivos 

✓ Estabelecer objetivos específicos 

do sistema de governança, 

alinhados com as necessidades 

identificadas. 

3. Identificação das partes 
interessadas 

✓ Identificar as principais partes 

interessadas envolvidas no 

sistema de governança. 

4. Desenvolvimento de políticas e 
procedimentos 

✓ Criar políticas e procedimentos 

orientadores, abrangendo 

aspectos como transparência, 

ética, gestão de riscos, controle 

interno e gestão de projetos. 

5. Implementação e comunicação 

✓ Implementar as políticas e 

procedimentos, comunicando as 

mudanças e fornecendo 

treinamento aos envolvidos. 

6. Monitoramento e avaliação 
contínua 

✓ Estabelecer mecanismos de 

monitoramento e avaliação 

contínua do sistema de 

governança, incluindo auditorias 

internas, avaliações de 

desempenho e coleta de 

feedback das partes 

interessadas. 

 

 
 
 
 
 
 
 
 

1. Avaliação de riscos 

✓ Realize uma avaliação de riscos 

para identificar ativos críticos, 

ameaças e vulnerabilidades 

existentes. Isso fornecerá uma 

base para o desenvolvimento de 

políticas e procedimentos 

adequados de segurança da 

informação. 
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Aprimorar a gestão da 
segurança da 
Informação 

2. Desenvolvimento de políticas e 
procedimentos 

✓ Crie políticas e procedimentos 

abrangentes para orientar a 

segurança da informação. Isso 

inclui diretrizes para o uso 

adequado de recursos 

tecnológicos, requisitos de 

autenticação, proteção de dados 

confidenciais, gestão de 

incidentes de segurança, entre 

outros. 

3. Implementação de medidas de 
segurança 

✓ Implemente medidas técnicas e 

organizacionais para proteger os 

ativos de informação da 

prefeitura. Isso pode incluir o uso 

de firewalls, sistemas de detecção 

e prevenção de intrusões, 

criptografia, autenticação 

multifator, controle de acesso 

baseado em funções, 

conscientização e treinamento em 

segurança da informação para 

funcionários, entre outras 

medidas. 

4. Monitoramento e detecção de 
ameaças 

✓ Estabeleça mecanismos de 

monitoramento contínuo para 

identificar e detectar possíveis 

ameaças de segurança da 

informação. Isso pode envolver a 

implementação de sistemas de 

monitoramento de rede, análise 

de registros de eventos, detecção 

de malware e outras técnicas de 

detecção de ameaças. 

5. Resposta a incidentes 

✓ Desenvolva um plano de resposta 

a incidentes que estabeleça as 

etapas a serem seguidas em caso 

de violação de segurança da 

informação. Isso inclui a criação 

de uma equipe de resposta a 

incidentes, definição de papéis e 

responsabilidades, processos de 

comunicação, mitigação de 

danos, recuperação de dados e 

sistemas, análise pós-incidente e 

melhorias nos controles de 

segurança. 

6. Auditoria e revisão 

✓ Realize auditorias regulares para 

avaliar a eficácia das medidas de 

segurança implementadas e 

identificar áreas que precisam ser 

aprimoradas. Essas auditorias 
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podem ser conduzidas 

internamente ou por terceiros 

especializados em segurança da 

informação. As descobertas da 

auditoria devem ser usadas para 

realizar ajustes e melhorias 

contínuas no programa de 

segurança da informação. 

 

2.2 CRONOGRAMA DO PLANO DE METAS 
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3. PLANO DE GESTÃO DE PESSOAS 

 

A gestão de pessoas é fundamental para o bom desempenho das atividades de TIC, tendo 

em vista que envolve a definição de papéis e responsabilidades, além da motivação, 

capacitação e integração de equipes. Contudo, a gestão dos servidores de TIC da Prefeitura 

Municipal de Itaquaquecetuba enfrenta grandes desafios. Um deles, presente em todo 

serviço público, é o desnível salarial dos técnicos e analistas de TIC em relação à iniciativa 

privada. Outro problema se relaciona aos cargos e às funções desempenhadas pelos 

servidores que estão em completo desalinhamento, tendo, como exemplo, servidor que 

ocupa o cargo de diretor hospitalar e exerce a função de diretor de TIC na Secretaria de 

Saúde. Somando-se a esses problemas, existe cinco diretorias de TIC, associadas às 

Secretarias de Governo, Segurança Urbana, Saúde, Desenvolvimento Econômico e 

Educação, Ciência, Tecnologia e Inovação que, além do prejuízo à gestão, apresentam um 

quantitativo de servidores que dificulta a evolução da Prefeitura na oferta de serviços através 

de plataformas digitais. 

 

 3.1 CAPACITAÇÃO 

 

A capacitação está relacionada com a verificação e expansão das atuais capacidades, 

habilidades e atitudes exigidas para cada cargo na área de TIC. Desenvolver pessoas não 

é apenas dar informação para que elas aprendam novos conhecimentos, habilidades e 

destrezas e se tornem mais eficientes naquilo que fazem. É, além disso, dar-lhes formação 

para que aprendam novas atitudes, desenvolvam soluções e ideias, adquiram novos 

conhecimentos e modifiquem seus hábitos e comportamentos para serem mais eficazes.  

Os treinamentos para a equipe de TIC não devem ser considerados objeto de palestras e/ou 

cursos periódicos ou isolados, mas precisam fazer parte de um processo sistemático, 

contínuo e dinâmico de interação e acompanhamento, com o propósito maior de minimizar 

aspectos e ocorrências não desejadas que venham a acontecer no ambiente de trabalho, 

contemplando as necessidades e os interesses do público-alvo e da própria Prefeitura. 

Dessa forma, expõe-se claramente a importância dessa ferramenta de trabalho para os 

resultados a serem obtidos com a expansão de serviços digitais ofertados aos munícipes.  
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É importante ressaltar que nem sempre a aplicação dos conhecimentos adquiridos na 

capacitação se dá de forma imediata, sendo necessário, em alguns casos, um período de 

amadurecimento. Assim, torna-se indispensável planejar com antecedência essas 

capacitações. O planejamento dos cursos deverá ser realizado por meio de trilhas de 

aprendizagem, definidas para os trabalhadores de cada setor da TIC, com base em sua área 

de atuação. O quadro a seguir demonstra as áreas de maior interesse para a definição 

dessas trilhas, por público-alvo. 

 

PÚBLICO-ALVO CURSO 

Diretor 

Governança de TIC 

Gestão de Mudanças 

Análise de Riscos 

Gestão de Ativos 

Gestão de Projetos 

Gestão de Contratos 

Segurança da Informação 

Técnicos de TIC 

Redes de computadores  

Segurança de rede 

Projeto de redes 

Telefonia IP 

Fiscalização de processos 

Servidores Administrativos 

Governança de TIC 

Gestão de Contratos 

Fiscalização de processos 

Gestão de Incidentes 

 

3.2 ESTRATÉGIA PROPOSTA PARA GESTÃO DE PESSOAS NA ÁREA 

DE TIC 

 

A gestão estratégica de pessoas é uma iniciativa necessária e essencial para que uma 

organização consiga cumprir seus objetivos. Colocá-la em prática é um desafio que requer 

engajamento e planejamento. Com base nos dados apresentados no - IEG-M-2022 - dados 

referentes ao ano de 2021, item 9.7 Síntese: i.GOV TI e nos dados coletados tanto através 

de questionário quanto com entrevistas com os diretores de TIC é proposto a gestão de 

pessoas da Área de Tecnologia da Informação e Comunicação da Prefeitura Municipal de 

Itaquaquecetuba estruturada em cinco pilares: 
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I. Motivação 

Esse é o pilar base para o desenvolvimento dos demais e demanda uma análise 

profunda do que motiva os servidores. O comportamento dos líderes de TIC é um 

desses recursos de motivação. Ao se posicionar como mentor dos servidores sob sua 

gestão, o líder contribui com o desenvolvimento das capacidades técnicas e humanas 

de sua equipe. Outro pilar motivacional é o investimento no ambiente de trabalho, não 

só em termos de conforto físico como também no que se refere ao formato do regime 

de trabalho. 

II. Comunicação 

Num cenário de constante demanda de resultados é preciso que se transmita de 

forma eficiente à equipe as metas e objetivos da organização – através de um canal 

de comunicação direto e aberto, no qual não restam dúvidas de que os gestores e 

líderes sempre se mantenham abertos ao diálogo com seus liderados. Uma forte 

característica das organizações que trabalham bem a comunicação é a adoção e 

incentivo da cultura do feedback. Ao estimular tanto os gestores de equipes quanto 

os times a avaliar uns aos outros e as ações institucionais, se torna mais fácil alinhar 

objetivos e corrigir erros. No entanto, é fundamental estimular a comunicação entre 

todos e uma boa forma de estimular essa comunicação bilateral é implantar canais de 

comunicação oficiais que permitam que os profissionais expressem opiniões, críticas 

e elogios. Com a consolidação dessa cultura o processo de feedback pode avançar 

para estratégias mais elaboradas, permitindo que todos interajam de forma livre e 

espontânea – desde os níveis de liderança até os times operacionais.  

III. Trabalho em Equipe 

 

Para que o trabalho em equipe aconteça de forma efetiva e com qualidade é preciso 

que cada integrante do grupo entenda claramente seu papel dentro do processo 

global. Além disso, a liderança precisa manter os objetivos da equipe bem alinhados 

e em sinergia com as metas a serem alcançadas. No setor de TIC não é mais aceitável 

que os profissionais executem suas funções em uma visão taylorista, onde cada um 

olhe apenas para seu próprio papel de forma isolada do processo e/ou das demais 

equipes. É preciso compreender de forma clara a responsabilidade que cada um 

possui no resultado final. Assim, uma estratégia que vem se solidificando no setor é 
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a formação de equipes a partir da junção de profissionais multidisciplinares que atuam 

em todo o ciclo de vida de um problema, processo e/ou projeto associado a um 

modelo ágil. 

 

IV. Conhecimento e Competências 

 

O entendimento da importância do conhecimento e das competências é algo 

intrínseco aos bons líderes: uma organização é formada por pessoas e cada uma 

delas tem suas competências e, no final, é a capacidade de gerir e agregar essas 

características que viabiliza melhores resultados. Entendendo essa diversidade, o 

gestor percebe a importância da gestão de competências, que nada mais é que 

otimizar o resultado das tarefas de acordo com a capacidade dos profissionais que 

compõem a equipe. Um desses modelos que permite alavancar a geração de 

competência é a técnica CHA (Conhecimento, Habilidade e Atitude), que envolve 

identificar quais são as necessidades da área, implementação de mudanças, 

investimento em capacitação reorientação do processo de seleção de pessoas e a 

mensuração contínua de resultados. Com uma avaliação de desempenho efetiva, os 

líderes serão capazes de direcionar melhor as demandas, estimular resultados com 

maior produtividade, desenvolver suas equipes e monitorar melhor o desempenho, 

ou seja, potencializar os resultados a partir da gestão de competências. 

 

V. Desenvolvimento Pessoal e Profissional 

 

As organizações são como entidades vivas e precisam se manter em constante 

transformação para acompanhar o desenvolvimento do conhecimento, da tecnologia 

e da sociedade de modo geral. Para que isso seja possível, é preciso investir no 

desenvolvimento constante da força de trabalho. Não há outra forma de estimular o 

desenvolvimento pessoal e a evolução profissional dos colaboradores se não por 

meio de investimento — seja ele em treinamentos ou em gratificações, conforme a 

evolução técnica dos profissionais. Portanto, há duas formas principais de você 

manter sua equipe em constante desenvolvimento pessoal e profissional. Uma das 

formas mais efetivas de se estimular o desenvolvimento profissional e pessoal dos 

servidores em uma equipe é através de treinamentos – tanto aqueles dedicados ao 

desenvolvimento das habilidades técnicas (hard skills), quanto também ao 
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desenvolvimento humano das pessoas (soft skills). A realidade atual tem mostrado 

que, embora as habilidades técnicas tenham seu lugar, o desenvolvimento humano é 

o fator diferencial para a construção de equipes de alto desempenho – uma vez que 

as cinco habilidades-chaves mais relevantes ao futuro estão todas relacionadas a soft 

skills (resolução de problemas complexos, pensamento crítico, criatividade, 

habilidade de gestão de pessoas e habilidade de gestão de equipes). Esse tipo de 

engajamento é também uma forma da organização demonstrar empatia com seus 

profissionais auxiliando-os a construir suas carreiras (career design) segundo um 

roadmap que combine desenvolvimento de habilidades técnicas (importantes para a 

qualidade dos resultados) com habilidades pessoais. 

O quadro atual de servidores atuando na área de tecnologia da informação e comunicação 

nas secretarias de Educação, Saúde, Segurança, Desenvolvimento Econômico e Gestão é 

o seguinte: 

CARGO QUANTITATIVO 

Diretor de TIC 5 

Analista de Suporte 4 

Analista de Redes 1 

Desenvolvedor WEB 1 

Programadores 2 

Técnico em Informática 8 

Técnico de Som 1 

Eletricista 2 

Total 24 

 

Não estão relacionados aqui os Estagiários, Assistentes de Informática Educacional e 

Monitores de Informática por se tratar de cargos com foco pedagógico da Secretaria de 

Educação, embora devam possuir conhecimentos em TI. 

Para o atendimento das necessidades de TIC por parte das 23 (vinte e três) Secretarias da 

Prefeitura Municipal de Itaquaquecetuba e tomando os 05 (cinco) pilares anteriormente 

assinalados, pode-se sugerir uma estrutura de pessoal de TIC necessários para o 

cumprimento de todas as metas deste PDTIC, composta por: 

CARGO QUANTITATIVO 

Diretor de TIC 1 

Analista de Banco de Dados 2 
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Analista de Redes 2 

Coordenador de Suporte e Manutenção 1 

Técnico em Informática - Suporte 12 

Técnico em Informática - Manutenção 8 

Assistente Administrativo 2 

Total 28 

 

 

4. PLANO DE GESTÃO DE RISCOS 

 

Para que a Superintendência de Tecnologia da Informação obtenha sucesso na execução 

deste PDTIC, é necessário reconhecer, descrever, monitorar e mitigar os riscos relacionados 

à sua implantação e execução. Com tal intuito, foi realizada a análise das possíveis fontes 

de risco.  

Posteriormente, visando a uma melhor compreensão, os riscos foram avaliados sob as 

perspectivas de probabilidade de ocorrência e de impacto.  

A tabela a seguir representa a escala de probabilidade de riscos: 

PROBABILIDADE DE RISCOS 
PROBABILIDADE PESO DESCRIÇÃO 

RARO 1 

O evento poderá ocorrer em situações 
excepcionais, mas não há histórico conhecido 
de ocorrência ou não há indícios que sinalizem 
que ele irá ocorrer. Assim, é improvável que 
aconteça. 

POUCO 
PROVÁVEL 

2 

O histórico conhecido do evento aponta para 
uma baixa frequência de ocorrência. Desse 
modo, de forma inesperada ou casual, o evento 
poderá ocorrer, mas as circunstâncias pouco 
indicam tal possibilidade. 

PROVÁVEL 3 

O evento de risco repete-se com frequência 
razoável no prazo deste PDTIC ou há indícios 
de que possa ocorrer no período. Em resumo, 
as circunstâncias indicam moderadamente essa 
possibilidade. 

MUITO 
PROVÁVEL 

4 

O evento repete-se com elevada frequência ou 
sua ocorrência é esperada, pois as 
circunstâncias apontam para essa 
possibilidade. 

PRATICAMENTE 
CERTO 

5 
As circunstâncias indicam, claramente, que o 
evento ocorrerá. Sendo assim, a ocorrência é 
praticamente certa. 
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A próxima tabela demonstra a escala de impacto. 

ESCALA DE IMPACTO 
IMPACTO PESO DESCRIÇÃO 

MUITO 
BAIXO 

1 
Praticamente não há impacto no alcance do objetivo 

BAIXO 2 
Gera algum comprometimento ao alcance do objetivo, 
mas não impede o alcance da maior parte dos 
resultados. 

MÉDIO 3 
Compromete razoavelmente o alcance do objetivo, 
porém de forma reversível 

ALTO 4 
Compromete bastante o atingimento do objetivo e a 
maior parte dos resultados, sendo de difícil reversão. 

MUITO 
ALTO 

5 
Compromete totalmente ou quase totalmente o 
atingimento do objetivo, sendo irreversível 

 

A combinação da probabilidade e do impacto configura o nível do risco, calculado por meio 

da multiplicação dessas duas variáveis e, portanto, variando de 1 a 25, conforme segue: 

NÍVEL DO RISCO = PROBABILIDADE X IMPACTO 

 

Uma vez calculado o nível do risco, recorre-se a Matriz de Classificação de Riscos para o 

enquadramento efetivo do risco, conforme tabela abaixo: 

MATRIZ DE CLASSIFICAÇÃO DE RISCO 
RISCO ESCALA 

RISCO BAIXO 1 - 2 

RISO MÉDIO 3 - 10 

RISCO ALTO 11 - 19 

RISCO EXTREMO 20 - 25 
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4.1 ANÁLISE DE RISCOS 

 

Após a avaliação dos riscos, foram estabelecidas ações a serem executadas para prevenir 

ou minimizar a ocorrência deles. A tabela a seguir detalha os riscos identificados, as 

probabilidades de ocorrência, os impactos, os níveis dos riscos e as ações de prevenção ou 

mitigação planejadas. Tal painel será continuamente melhorado, durante a vigência deste 

PDTIC e no decorrer da realização das metas e ações. O monitoramento dos elementos da 

gestão de risco também deverá ser constante. 

ID RISCO 
PROBABI 
LIDADE 

IMPACTO 
NÍVEL 

DE 
RISCO 

AÇÕES  
PREVENTIVAS 

R1 

Dificuldade de 
acompanhamento do 
PDTIC devido à 
quantidade de metas e 
ações 

3 4 12 

Obedecer à 
priorização definida 
no PDTIC;  
Reduzir o prazo de 
revisão do PDTIC, se 
necessário;  
Adotar 
monitoramento via 
software de 
gerenciamento de 
projetos. 

R2 

Dificuldade de 
mensuração do 
atingimento das metas, 
devido à ausência de 
indicadores numéricos 

3 3 9 

Adotar indicadores 
objetivos de medição. 

R3 

Não alocação ou não 
disponibilização dos 
recursos humanos no 
tempo necessário às 
revisões do PDTIC 

4 4 16 

Alinhar com a 
Secretaria de Gestão 
da Prefeitura a 
alocação dos 
recursos necessários 
à realização das 
revisões 
programadas. 

R4 

Falta de mão de obra 
disponível para 
execução das ações 
planejadas, 
considerando o déficit de 
servidores 

4 4 16 

Dimensionar a real 
necessidade de 
pessoal para a área 
de TIC; 
Suprir deficiências 
temporárias por meio 
de parcerias com 
outros órgãos 
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públicos da área de 
TIC. 

R5 

Falta de priorização de 
alocação da equipe em 
ações relativas ao 
PDTIC 

3 3 9 

Rever alocação da 
equipe técnica e de 
gestão. 

R6 

Falta de competências 
necessárias para a 
execução das ações 
planejadas, tendo em 
vista a ausência de 
mapeamento das 
habilidades dos 
servidores 

3 4 12 

Elaborar o plano de 
capacitação que 
atenda às 
necessidades;  
Realizar parcerias 
para capacitação. 

R7 
Orçamento insuficiente 
para execução das 
ações 

4 3 12 

Elaborar proposta de 
execução, baseada 
na priorização 
estipulada, de forma a 
permitir adiar metas e 
ações não 
condizentes com o 
orçamento liberado. 

R8 
Contingenciamento 
orçamentário 

4 5 20 

Elaborar proposta de 
execução, baseada 
na priorização 
estipulada, de forma a 
permitir adiar metas e 
ações não 
condizentes com o 
orçamento liberado; 
Remanejar verbas 
orçamentárias 
disponíveis. 

R9 
Falta de orçamento para 
capacitação da equipe 

2 3 6 

Priorizar as ações de 
capacitação que 
suportem a execução 
do PDTIC 

R10 
Falta de comunicação 
interna e externa 

4 3 12 

Criar a equipe de 
gestão e 
monitoramento do 
PDTIC; 
Elaborar, publicar e 
dar conhecimento das 
políticas, processos e 
procedimentos;  
Elaborar um fluxo de 
comunicação do 
PDTIC. 
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R11 
Mudança de normativos 
legais 

4 4 16 

Definir responsável 
pelo 
acompanhamento de 
normas que geram 
impacto na área de 
TIC; 
Elaborar um fluxo 
para atualização 
rápida de normativos 
internos (portarias, 
por exemplo). 

R12 
Falta de atenção para a 
área de TIC 

3 3 9 

Realizar 
apresentações para 
os servidores sobre a 
importância da área 
de TIC para a 
Prefeitura e quais os 
principais projetos em 
execução; 
Manter, no site da 
prefeitura, uma 
página com a 
descrição e o 
cronograma 
atualizado dos 
projetos em 
andamento; 
Manter os secretários 
atualizados sobre as 
dificuldades dos 
projetos; 
Apresentar impactos 
de mudança de 
escopo; 
Definir metas 
realistas. 

 

Considerando a possibilidade de mudanças nos ambientes interno e externo, incluindo 

atualizações orçamentárias e alterações no Plano de Desenvolvimento Institucional (PDI) da 

Prefeitura Municipal de Itaquaquecetuba, as revisões deste Plano de Riscos são essenciais 

para manter o andamento da execução deste PDTIC. 

Abaixo é exibido a tabela com a síntese de gestão de riscos. 
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5. PLANO ORÇAMENTÁRIO 

 

Apresenta-se na tabela abaixo o planejamento da proposta orçamentária necessária para o 

atender tecnologicamente o cumprimento das metas definida no tópico 2.1 deste documento. 

Como reforço ao já ressaltado que dada a falta de informações referentes aos orçamentos 

das metas, o planejamento orçamentário foi baseado nos valores de mercado. Por um longo 

tempo o setor de TIC da Prefeitura Municipal de Itaquaquecetuba encontra-se fragmentado 

associado às Secretarias de Gestão, Educação, Saúde, Segurança e Desenvolvimento 

Econômico, fazendo uso dos orçamentos dessas mesmas secretarias e não tendo um 

orçamento próprio para tocar seus projetos. Espera-se que com a reforma administrativa que 

a Prefeitura Municipal de Itaquaquecetuba está realizando, a área de Tecnologia da 

Informação e Comunicação possa ter seu próprio orçamento, mas isso só será considerado 

na próxima elaboração do PDTIC após 2024. 

 

 PREVISÃO ORÇAMENTÁRIA DO PLANO DE METAS 

 METAS 

PRAZO 

ESTIMADO 

(MESES) 

INVESTIMENTO 

ESPERADO EM 

R$ 

FONTE DE 

INFORMAÇÃO 

1 
Ampliar a cobertura da rede sem fio 

(Wifi) em todas as secretarias 
8 R$ 185.000,00 Mercado 

2 

Manter a operacionalidade do parque 

de equipamentos e da infraestrutura de 

TIC / Inventariar e gerenciar os ativos 

(hardware e software) 

16 R$ 6.550.000,00 Mercado 

3 
Formalizar o processo de adoção das 

Práticas de LGPD 
14 R$ 450.000,00 Mercado 

4 
Determinar o escopo inicial do sistema 

de Governança 
7 R$ 2.100.000,00 Mercado 

5 
Aprimorar a gestão da segurança da 

Informação 
8 R$ 7.538.685,00 Mercado 
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6. FATORES CRÍTICOS DE SUCESSO 

 

Os fatores críticos de sucesso são condições que, necessariamente, precisam ser satisfeitas 

para que a implementação das ações deste PDTIC seja bem-sucedida. São eles: 

ID RISCO 

FC1 
Revisões periódicas do PDTIC para mantê-lo alinhado com as estratégias e 
necessidades da Prefeitura de Itaquaquecetuba 

FC2 
Monitoramento e avaliação constante das metas e ações planejadas, visando ao 
efetivo acompanhamento da execução do PDTIC 

FC3 Plano de comunicação efetivo 

FC4 Manter uma estrutura de governança adequada 

FC5 
Cooperação entre as áreas da TIC e comprometimento com o planejamento 
realizado 

FC6 Disponibilidade orçamentária 

FC7 
Fornecimento dos recursos necessários para a execução das ações, incluindo 
pessoal 

FC8 Comprometimento do Prefeito e Secretários 
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